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1. Propoésito

El propdsito de esta politica es definir y establecer un marco de gestién para asegurar la
proteccion y confidencialidad de la informacién en Cuarta Esfera, empresa cuyo alcance es
“Prestacion de servicios de topografia e informatizacion de proyectos, planos y redes de
distribucion. Realizacion de proyectos eléctricos en alta y baja tension. Direccion de obra y
Coordinacion de Seguridad”.

Esta politica estd disefiada para cumplir con los requisitos de la norma ISO 27001 y garantizar
que la informacidén y los activos relacionados sean protegidos adecuadamente, asi como la
mejora continua del Sistema de Seguridad de la Informacion.

2. Ambito de Aplicacién

Esta politica se aplica a todos los empleados, contratistas, socios y terceros que tengan acceso a
los sistemas de informacion, datos y recursos de Cuarta Esfera. Esto incluye, pero no se limita a,
los servicios de topografia, informatizacién de proyectos, y proyectos eléctricos.

3. Responsabilidades

e Consejo de Administracidon: Aprobar la politica de seguridad de la informacion y
proporcionar los recursos necesarios para su implementacion.

e Responsable de Seguridad de la Informacién: Encargado de la implementacion,
supervisién y mantenimiento de la politica de seguridad de la informacion. Coordina el
Sistema de Gestion de Seguridad de la Informacién (SGSI).

e Departamento de Tl: Implementar controles técnicos, gestionar el acceso a los sistemas
y proporcionar soporte continuo.

e Usuarios: Cumplir con esta politica y los procedimientos asociados para proteger la
informacién y los recursos de la empresa.

4. Objetivos de Seguridad de la Informacidén

e Confidencialidad: Proteger la informacién de accesos no autorizados.

e Integridad: Asegurar que la informacion y los datos sean precisos y completos.

o Disponibilidad: Garantizar que la informacion esté disponible para los usuarios
autorizados cuando la necesiten.
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5. Gestidn de Riesgos

o Identificacion de Riesgos: Realizar evaluaciones de riesgos periddicas para identificar
amenazas y vulnerabilidades que puedan afectar la seguridad de la informacién.

e Tratamiento de Riesgos: Implementar controles para mitigar los riesgos identificados.
Esto incluye controles técnicos, administrativos y fisicos.

e Revisidon de Riesgos: Revisar y actualizar las evaluaciones de riesgos y las medidas de
control de manera regular.

6. Control de Acceso

e Autenticacion y Autorizacidon: Implementar mecanismos de autenticacién robustos y
asegurar que el acceso a la informacién y los sistemas se otorgue de acuerdo con el
principio de menor privilegio.

e Gestion de Claves: Establecer politicas para la creacién, uso, y almacenamiento seguro
de claves de acceso.

7. Proteccion de la Informacion

o Cifrado: Utilizar cifrado para proteger la informacién en transito y en reposo.

e Seguridad Fisica: Implementar medidas de seguridad fisica para proteger los equipos y
las instalaciones que almacenan o procesan informacidn sensible.

e Seguridad en la Red: Aplicar controles de seguridad en la red para proteger contra
accesos no autorizados y ataques.

8. Formacidn y Concienciacion

e Capacitacion: Proporcionar formacién continua sobre seguridad de la informacién para
todos los empleados y partes interesadas.

e Concienciacion: Promover una cultura de seguridad mediante campafias de
concienciacion y comunicacion regular sobre la importancia de la seguridad de la
informacién.
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9. Gestion de Incidentes

e Reporte de Incidentes: Establecer procedimientos para el reporte inmediato de
incidentes de seguridad de la informacion.

e Respuesta a Incidentes: Desarrollar y mantener un plan de respuesta a incidentes para
gestionar y mitigar los efectos de los incidentes de seguridad.

10. Cumplimiento, Revisiéon y Mejora

e Cumplimiento: Asegurar el cumplimiento de esta politica y de los requisitos legales y
reglamentarios aplicables.

e Auditorias: Realizar auditorias internas para verificar el cumplimiento de la politica y la
efectividad de los controles implementados.

e Revision de la Politica: Revisar y actualizar esta politica al menos anualmente o cuando
se produzcan cambios significativos en el entorno de la seguridad de la informacién.
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